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Mnogi od nas nisu ni 
svjesni što se, u stvari, 
događa sa podacima ili 
bolje reći informacijama 
koje posjedujemo i gdje sve 
oni u konačnici mogu da 
završe. 

Na primjer, ukradu li 
vam „pametni“ telefon 
baziran na android 
platformi možete 
slobodno biti sigurni 
da su svi podaci sa 
njega već dostupni i 
očekujte da se pojave 
kako na društvenim 
mrežama tako na 
bilo kome servisu na 
internetu. Naravno, 
shvatite li ispravno ovo 
će biti alarm da nešto 
poduzmete i zaštitite se od 
ovakvih situacija kao i štete 
koju one mogu nanijeti. 
Uvijek će biti onih koji će 
reći: „Da, i šta ako svi to 
vide, nemam ništa tajno 

niti nešto skrivam!“  

Ovim tekstom o sigurnosti 
želimo pokazati koliko je 
bitno da svaku situaciju 
predvidite na vrijeme i 
naravno, uz pomoć IT 

osoblja, maksimalno 
obezbjedite i osigurate 
privatne i poslovne 
informacije koje imate. 

Što se tiče zaposlenika 
i njihove involviranosti 

u sigurnosni aspekt 
poslovanja, svako društvo 
ima ugovor kojim se 
definišu prava uposlenika, 
a sa druge strane i njihove 
obaveze gdje možemo 
pronaći i segment poslovne 

tajne, te dijelove o 
povjerljivosti i lojalnosti. 

Obzirom na to da 
poslodavac uvijek može 
određene zaposlenike 
zamijeniti novim 
osobljem određene 
informacije uvijek 
mogu i moraju ostati 
nepoznanica za dijelove 
društva ili organizacione 
jedinice koje ne moraju 
znati iste. 

Dobro organizavano 
društvo je u pravilu već 
samom organizacijom 
zaštićeno od većine 
rizika curenja informacija 
ili neželjenih gubitaka 
informacija. 

  JESTE LI SIGURNI DA JE VAŠE 
  POSLOVANJE SIGURNO?
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ŠTA SVE TREBA DA IMA SVAKI ZAPOSLENIK?
Svaki zaposlenik treba unutar društva mora imati svoj sopstveni račun za pristup informacijama. 
Svaki zaposlenik treba imati svoj račun za elektronsku poštu (e-mail). 
Svaki uposlenik po dolasku u društvo treba imati informaciju o svojim pravima kao i o segmenti-
ma u poslovanju koji jesu i nisu njegova nadležnost. 
Ukoliko definišemo sve ovo što smo naprijed nabrojali već dobar dio posla obavili a da i nismo 
uložili veliki trud oko same bezbjednosti. Naizgled, kao da i nismo ništa specijalno uradili, a u 
stvari – jesmo.  
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Društva koje za poslovnu korespodenciju 
koriste e-mail poštu koja se ne nalazi na 
sopstvenim serverima nego na nekom od 
postojećih popularnih besplatnih servisa 
na internetu (gmail, hotmail, yahoo i dr.) ne 
shvaćaju svoj posao ozbiljno. 

Ne samo da rizikuju u poslovanju, već svoje 
informacije o poslovanju besplatno dijele sa 
svima pa čak i sa svojom konkurencijom. 

Obavezan i jedini ispravan način jeste pos-
jedovanje vlastite web stranice, vlastitog 
mail servisa i vlastitog servisa za razmjenu 
podataka. 

Savjet: Niti jedan uposlenik unutar društva 
ne smije u poslovne svrhe koristiti ni jednu 
drugu e-poštu osim registrovane e-pošte 
koja mu je dodijeljena. 

Vjerujem da većina korisnika nikada nije pročitala prava i uslove korištenja jednog od najpop-
ularnijih e-mail servisa - Google mail sistema . Ukoliko ipak jeste shvaća da Google ima apso-
lutna prava da pregleda, dijeli i koristi informacije iz vaših mailova i ograđuje se od bilo kakve 
odgovornosti finansijske i svake druge prirode. 
Također se ne obavezuje da će mail sigurno raditi niti biti čuvan ili uredno pohranjivan u slučaju 
prestanka rada nekog od servera ili neispravnosti usljed prestanka rada opreme. 
Dakle, niti postoji sigurnost, niti imate zagarantovana prava. Ipak, značajan dio poslovne kore-
spodencije se odvija baš kroz ovakve kanale, i čak se dešava da zaposlenici budu nezadovoljni 
ukoliko nisu u mogućnosti da koriste baš ovakve servise koji su sami po sebi neupotrebljivi u 
profesionalne svrhe. 

  KORIŠTENJE BESPLATNIH SERVISA NA 
  INTERNETU U POSLOVNE SVRHE 
  (gmail, yahoo, hotmail...)
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Povucimo jednu neobičnu paralelu: 

Da li vam se desilo da vam je bilo ko od 
poslovnih partnera besplatno dao nov au-
tomobil tek onako da vam se nadje ukoliko 
ustreba? 

Vjerujem da nije, ali i da jeste, sigurno je da 
bi ste se upitali zašto to radi? 

Vrijeme je da se upitate zašto bi vam 
neko poklonio besplatno komunikacijski 
kanal, održavao ga, povećavao vam pros-
tor koji možete koristiti, kreirao alate za 
pretraživanje e-maila i omogućavao slične 
radnje i sve to - potpuno besplatno.

Ili, na primjer, servis za pohranu podataka, 
popularni DROPBOX koji u svojim uslovima 
korištenja (ukoliko ih pročitate!!!) ne daje 
korisniku garanciju čuvanja pohranjenih 
podataka. 

Zamislite sada šta većina korisnika riziku-

je kada, na primjer, svoje fotografije, do-
kumente, lozinke za pristup određenim 
poslovnim aplikacijama, društvenim mreža-
ma, pa čak i pristupne podatke za bankovne 
račune čuva na ovakvim servisima. 

Vjerujem da ste se, dok ste ovo čitali, up-
itali što je sa samim računarima i opera-
tivnim  sistemima? Mi nismo kreatori istih, 
ali neko ko jeste (npr. Microsoft) može, u 
stvari, sve naše podatke otvoreno vidjeti i 
pristupati im. 

Što je sa tim stalnim nadogradnjama koje 
vrše? 

Stalno nas nešto nadograđuju, šta to oni u 
stvari zaista pohranjuju i snimaju na naše 
računare? Ovo je nejčešće momenat koji 
se nikad ne pominje, kada je u pitanju ko-
rištenje usluga koje su dostupne putem 
interneta ili slično. 

Ipak, vjerujem da će značajan broj poslovnih ljudi odabrati da shodno svojim finansijskim i dru-
gim mogućnostima organizuje okruženje koje će pratiti rast društva, te da će povećavati ulagan-
ja u alate za poslovanje, a u ovom slučaju su to IT sistem i IT usluge. 
Jedino na način da se shvati IT industrija kao alat u poslovanju može se sigurno napredovati, baš 
kao i strojevi na kojima se proizvodi ono što će se kasnije prodati i time generisati profit, ili pak 
kao i vozni park koji morate imati da bi ste robu dostavili krajnjem kupcu a opet morate platiti 
održavanje, gorivo, registracije, osiguranja itd. Budite i na ovaj način čuvar svoga poslovanja, 
baš kao što ste na jedan drugačiji način čuvar svoje imovine.
Popularno rečeno - ko se zadnji smije napravio je backup (rezervna kopija podataka). 

I još jedna bitna napomena!
Korištenje prenosivih medija (USB, Flash 
drive, vanjski prenosivi disk, snimljen CD 
rom ili DVD medij) također su osjetljive tačke 
sistema te ih treba kontrolisati i odobriti na 
korištenje samo ondje gdje je to zaista nužno 
potrebno. 
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U društvu takođe možemo ograničiti pra-
va pristupa i korištenja lokalnih servisa od 
interneta, printera, scanera, pristupa da-
totekama na djeljenim lokacijama kako bi 
smo zaposlenike fokusirali na poslove koje 
trebaju zaista raditi, ali i ubrzali same pro-
cese unutar društva.

Važna stvar jeste i povjerljivosti, jer uko-
liko neko nema pristupa određenoj infor-
maciji, ne može je ni imati, i na taj način 
smo se zaštitili od neželjenog „curenja“ 
informacija van društva. 

Dobrom organizacijom unutar društva 
smo u stvari već uradili gotovo većinu pos-
la u našoj sigurnosti, ali o organizacionom 
aspektu više u drugom podnaslovu. 

Uz pomoć korisničkih računa, lako može-
mo ustanoviti kada i u koje vrijeme je 
određeni zaposlenik ili korisnik pristupao 
podacima na našem sistemu. Ovo nam 
daje i druge uvide u poslovanju gdje je 
lako shvatiti na kojim tačno projektima je 

zaposlenik radio, šta je štampao ili dijelio 
sa drugim zaposlenicima. Tačnije, možemo 
vidjeti kompletnu aktivnost unutar društ-
va. 

Svaki uposlenik u računovodstvu mora 
imati definisana prava pristupa računo-
vodstvenoj ili bilo kojoj drugoj aplikaci-
ji (unos - knjiženje, pregled, kreiranje 
određenog tipa izvještaja, kreiranje raču-
na, kreiranje kalkulacija i sl.). Dodjelom 
prava se minimizira potencijalna greška i 
lako je locirati ko je i kada napravio, even-
tualno loš „potez“ u poslovanju. 

Danas već postoje tehnologije koje nam 
daju sposobnost da omogućimo djeljen-
je naših dokumenata sa korisnicima koji 
uopće nisu u kancelariji društva. Na prim-
jer, oni se mogu nalaziti na drugom konti-
nentu i sl, a mogu raditi na dokumentima, 
mijenajti ih, ali ih ne mogu distribuirati, 
djeliti, kopirati i raditi druge radnje ukoliko 
mi to zaista ne želimo. 

U sistemu koji u našim društvima najčešće funkcioniše - „svi rade sve i svi imaju sva pra-
va“, greške nastaju često i veoma teško se alociraju. Time se otvara „vrzino kolo“ otkrivan-
ja odgovornosti, koja može poprimiti ozbiljne razmjere pogotovo ako je greška rezultirala 
odlivom značajnih financijskih sredstava iz društva, gubljenjem velikog kupca i sl.  
Podatke koje djeli uži krug menadžmenta društva nikada nećemo javno objavljivati, djeliti 
putem elektronske pošte sa drugim zaposlenicima, niti ih pohranjivati na prenosive medije 
koji su podložni gubitku, uništenju ili zatajenju tokom upotrebe. 

  OGRANIČENJE PRAVA PRISTUPA I 
  KORIŠTENJE LOKALNIH SERVISA
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Prošle godine smo bili svjedoci katastrofal-
nih poplava, uništavanja imovine, gubitka 
svega što je stvarano godinama. Napredo-
vali ste, posao je tražio sve više i više an-
gažmana, stvari su se gomilale a o sigurno-
sti vaših podataka, dokumenata, poslovne 
korespodencije nitko nije posebno vodio 
računa. 

Nakon što smo spasili svoje živote i koliko 
- toliko priroda nam dozvolila da uredimo 
sve što je prethodno uništeno počinjemo 
se vraćati sanaciji društva i normalnom 
poslovanju.

Odjednom shvatamo da smo u stvari - 
izgubljeni. 

Kako?

Sva oprema je uništena, dio „papirne“ 
dokumentacije je trajno uništen, a također 
je značajno stradala i roba koju prodaje-
mo. Ponešto od svega se može ustanoviti u 
smislu visine gubitaka: robu možemo pre-

kontrolirati, izbrojati te na ovaj način doći 
do podataka šta zaista imamo na raspolag-
anju. 

Obzirom da postoje sredstva za sanaciju 
kao i akumulirana dobit kupiti ćemo novu 
opremu i ponovno je aktivirati, ali - gdje su 
nam podaci koji smo imali? 

Ko nam duguje, kome mi dugujemo, kome 
i kada je roba izdata / prodata, kakvo je 
stvarno stanje potraživanja i obaveza i gdje 
su nam orginalni dokumeti? Nemamo ih!

Sjetite se mogućnosti skeniranja doku-
mentacije.

Sjetite se rezervne kopije koju možemo 
raditi svako veče na više različitih lokacija.

Sjetite se udaljenog pristupa i mogućnosti 
da sve to uradite a i niste u prostorijama 
tvrtke. 

Danima će trebati pozivati dobavljače, 
kupce, banke te ostale učesnike u lancu 

  KAKO IT SEKTOR MOŽE 
  POVEĆATI STEPEN SIGURNOSTI?
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Savjet: 
Radite digitalne kopije vaših dokumenata, čak i 
naizgled nevažnih. Servisi „u oblaku“ (cloud) su 
danas dostupni sa jako malo sredstava. 
Čuvajte kopije vaših dokumenata na više ra-
zličitih geo lokacija. Imajte rezervna napajan-
ja (UPS), agregate, gorivo, budite spremni za 
ovakve situacije ta ulaganja će se na kraju is-
platiti višestruko. 

poslovanja da bi ste dobili bar obrise slike 
i vratili se u normalno funkcionisanje. Ne 
treba zaboraviti da pored tih radnji koje 
znače vraćanje unazad morate nastaviti sve 
ono što ste redovno do sada obavljali. 

U svom ovom haosu morate znati da tržišta 
ne miruju, da će ponuđači sa drugih tržišta 
jako brzo, rado i jednostavno preuzeti vaše 
kupce i na kraju ćebiti jako teško vratiti se u 

isti posao.

Ne treba dopustiti da o ovome razmišljamo 
tek kada se sve desi. Treba razumno širi-
ti svoje poslovne potrebe u IT segmentu. 
Dok drugi budu zatvarali društva vi ćete 
nastaviti poslovanje i baš u tom momentu 
biti jedan od glavnih igrača na terenu gdje 
protivnika faktički i nemate.




